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Ïðèìåíåíèå îöåíîê ðèñêîâ
â óïðàâëåíèè èíôîðìàöèîííîé áåçîïàñíîñòüþ1

Â íàñòîÿùåå âðåìÿ âñå áîëåå àêòóàëüíûìè ñòàíîâÿòñÿ ïðîáëåìû óïðàâëåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòüþ â êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñèñòåìàõ.
Â ñòàòüå ïðåäëîæåí íîâûé ìåòîä àíàëèçà è óïðàâëåíèÿ ðèñêàìè â îáëàñòè èíôîð-
ìàöèîííîé áåçîïàñíîñòè, áàçèðóþùèéñÿ íà ñòîèìîñòíûõ îöåíêàõ.

Â ñîâðåìåííûõ óñëîâèÿõ ðàçâèòèÿ êîìïüþ-

òåðíûõ ñèñòåì è òåëåêîììóíèêàöèé, óâåëè÷å-

íèÿ ýëåêòðîííîãî äîêóìåíòîîáîðîòà, øèðî-

êîãî ðàñïðîñòðàíåíèÿ ñèñòåì ýëåêòðîííûõ

ïëàòåæåé ïðîáëåìû çàùèòû èíôîðìàöèè îò

óòðàòû, èñêàæåíèÿ è ïîïàäàíèÿ â ðóêè ïðî-

òèâíèêà ñòàíîâÿòñÿ âñå áîëåå ñåðüåçíûìè

è íàõîäÿò âñå áîëåå ãëóáîêîå ïîíèìàíèå ñðå-

äè ðóêîâîäèòåëåé è ñîòðóäíèêîâ ðàçëè÷íûõ

îðãàíèçàöèé, èñïîëüçóþùèõ â ñâîåé äåÿòåëü-

íîñòè èíôîðìàöèîííûå ñåòè è ñèñòåìû.

Ñ óâåëè÷åíèåì ðàñïðîñòðàíåíèÿ èíôîð-

ìàöèîííûõ ñèñòåì â áèçíåñå ïîñëåäñòâèÿ íà-

ðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñòà-

íîâÿòñÿ âñå áîëåå äîðîãîñòîÿùèìè [4]. Ïî

äàííûì èññëåäîâàíèé Èíñòèòóòà êîìïüþòåð-

íîé áåçîïàñíîñòè ÑØÀ (Computer Security

Institute) çà 2005 ã. 639 îðãàíèçàöèé îöåíèëè

ãîäîâûå ïîòåðè òîëüêî îò îäíîãî òèïà èíöè-

äåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè —

êðàæè êîíôèäåíöèàëüíîé èíôîðìàöèè —

â 31 ìëí äîëë., ïðè ýòîì ïîòåðè, îáóñëîâëåí-

íûå âñåìè èíöèäåíòàìè áåçîïàñíîñòè, ñîñòà-

âèëè 130 ìëí äîëë. [2].

Íàèáîëüøåå êîëè÷åñòâî óãðîç èíôîðìàöè-

îííîé áåçîïàñíîñòè ñâÿçàíî ñ ïåðåäà÷åé äàí-

íûõ ÷åðåç ãëîáàëüíóþ ñåòü Èíòåðíåò, à òàêæå

õðàíåíèåì äàííûõ â áàçàõ äàííûõ èíôîðìàöè-

îííîé ñèñòåìû è íà ïåðñîíàëüíûõ êîìïüþòå-

ðàõ ïîëüçîâàòåëåé [4]. Èñòî÷íèêè óãðîç ìíîãî-

÷èñëåííû. Äëÿ êîðïîðàòèâíûõ ñèñòåì ýòî êîì-

ïüþòåðíûå âèðóñû, ïðîãðàììû-øïèîíû, ñïàì,

çëîíàìåðåííûå äåéñòâèÿ ïðîòèâíèêîâ, êàê

âíåøíèõ, òàê è âíóòðåííèõ, õàëàòíîñòü ñîòðóä-

íèêîâ, èçíîñ îáîðóäîâàíèÿ, ðàçëè÷íûå ÷ðåç-

âû÷àéíûå ïðîèñøåñòâèÿ è ìíîãîå äðóãîå.

Äëÿ òîãî ÷òîáû â ñåãîäíÿøíèõ óñëîâèÿõ çà-

ùèòèòü èíôîðìàöèîííûå ðåñóðñû îò âñåõ

ýòèõ óãðîç, íåäîñòàòî÷íî êàêîãî-ëèáî ðàçîâî-

ãî ìåðîïðèÿòèÿ èëè äàæå ñîçäàíèÿ ñèñòåìû

çàùèòû. Íóæíà ïîñòîÿííàÿ è òùàòåëüíàÿ ðà-

áîòà, êîòîðàÿ áû ïîçâîëÿëà àäàïòèðîâàòü äàí-

íóþ ñèñòåìó çàùèòû ê ìåíÿþùèìñÿ óñëîâèÿì

ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííîé ñèñòå-

ìû. Òàêóþ ðàáîòó è äîëæíà âûïîëíÿòü ñèñòåìà

óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ.

Îïðåäåëåíèå óðîâíÿ áåçîïàñíîñòè

Ïðèíÿòèå àäåêâàòíûõ ìåð è ïðîâåäåíèå

ìåðîïðèÿòèé ïî îáåñïå÷åíèþ èíôîðìàöèîí-

íîé áåçîïàñíîñòè íåâîçìîæíî áåç îïðåäåëå-

íèÿ òåêóùåãî óðîâíÿ áåçîïàñíîñòè, âûÿâëåíèÿ

íàèáîëåå óÿçâèìûõ ìåñò â ñóùåñòâóþùåé ñèñ-

òåìå èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå

íàèáîëåå çíà÷èìûõ óãðîç áåçîïàñíîñòè.

Äëÿ îïðåäåëåíèÿ òåêóùåãî óðîâíÿ áåçî-

ïàñíîñòè â ðàçâèòûõ ñèñòåìàõ îáÿçàòåëüíî

ïðèìåíÿþò ðàçëè÷íûå êîëè÷åñòâåííûå ìåò-

ðèêè è ìåðû. Äàííûå ìåòðèêè èñïîëüçóþòñÿ

íà ðàçíûõ óðîâíÿõ äåòàëèçàöèè: îò íàèáî-

ëåå íèçêèõ è ïðîñòûõ â îöåíêå, òàêèõ êàê, íà-

ïðèìåð, êîëè÷åñòâî èíöèäåíòîâ íàðóøåíèÿ

èíôîðìàöèîííîé áåçîïàñíîñòè çà ïåðèîä

âðåìåíè èëè äîëÿ êîìïüþòåðîâ, îñíàùåí-

íûõ ñåòåâûìè ýêðàíàìè è àíòèâèðóñíûìè

ïðîãðàììàìè, ñðåäè âñåõ ïåðñîíàëüíûõ ìàøèí

êîðïîðàòèíîé ñåòè, äî íàèáîëåå ñëîæíûõ àã-
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